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Аннотация 
В данной статье рассматривается возможность 
повышения уровня защиты центра электронного 
декларирования и КПС «Портал Морской порт» 
на примере морских портов СЗТУ. Показана тех-
нология блокчейн: её функционирование, сферы 
деятельности и перспективы внедрения в пред-
ставленные информационные системы для эф-
фективного осуществления таможенного кон-
троля. 
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Abstract 
This article discusses about the possibility of in-
creasing the level of protection of the center of elec-
tronic declaration and CPS «Portal Seaport» in sea-
ports of North West Customs Directorate. We study 
the blockchain technology, its functioning, the scope 
of activities and prospects for implementation in the 
presented information systems for the effective im-
plementation of customs control. 
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Ежегодно, в связи с развитием торго-
вых и партнерских отношений с междуна-
родными странами и союзными объедине-
ниями, растет количество регистрации экс-
портно-импортных товаров, которые повы-
шают рабочую нагрузку в морском порту. 
Наращивание товарооборота заставляет 
логистическую систему совершенство-
ваться для того, чтобы осуществить все не-
обходимые операции по обработке и приня-
тию товара в морском пункте пропуска с ис-
ключением дополнительных временных и 
финансовых издержек. Соответственно, 
без высокого уровня администрирования в 
морском пункте пропуска и вспомогатель-
ных информационных систем, работа в 
морском порту не может осуществляться на 
необходимом уровне. Поэтому, каждый год 
государственные контрольные органы реа-
лизуют различные программы по улучше-
нию созданной платформы морской инфра-
структуры.  
В дальнейшей перспективе своего раз-
вития, СЗТУ поставило целью создание 
центра электронного декларирования на ос-
нове ЦЭДа в составе Балтийской таможни, 
который будет контролировать все пере-
возки морским транспортом в данном реги-
оне [1]. С 2014 года происходил переход на 
электронное декларирование таможенной 
системы. Теперь, когда регистрация ДТ в 
электронном формате осуществляется бес-
перебойно, стало возможным создание 
электронных таможен. В 2018 году запу-
стили первые электронные таможни и тот 
пласт документации участников внешнеэко-
номической деятельности, который раньше 
приходилось перебирать вручную, быстро 
проходит документационный контроль в 
электронной среде. Тем не менее, контроль 
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за перемещением грузоперевозок и предо-
ставление соответствующей информации 
особенно морским транспортом остается 
актуальным. Как доказать легальность 
предоставляемой документации в элек-
тронной среде, например, сертификата про-
исхождения? Можно ли со 100% уверенно-
стью сказать, что ЭЦП была проставлена в 
документах полноправным владельцем пе-
чати?  Эти и многие другие вопросы возни-
кают каждый год при анализе развития 
электронного декларирования.  
Поэтому, проанализировав возможно-
сти защиты данных в зарубежных развитых 
и развивающихся странах, можно предло-
жить новую систему защиты таможенных 
операций, связанных с регистрацией ДТ, 
выдачей УИНП, банковскими переводами, 
предоставлением электронных докумен-
тами на основе Blockchain (далее блокчейн/ 
электронное хранилище данных). Это элек-
тронное хранилище данных, базовой со-
ставляющей которого являются цепи ин-
формации, связанные последовательно и 
криптографически. Плюсами блокчейн яв-
ляется абсолютная защита информации 
при помощи хеширования, т.е. процесса 
шифрования предложенной информации 
не одним, а большим количеством компью-
теров. Соответственно в итоге если все 
компьютеры получают один и тот же резуль-
тат, то блоку предоставляется уникальная 
цифровая печать. Таким образом, главное 
преимущество этой цифровой системы в 
том, что реестры блокчейн хранятся не на 
одном компьютере, а на многих, сотнях или 
даже тысячах, расположенных в абсолютно 
разных точках по стране или миру. Стоит от-
метить, что осуществляемые операции в 
реестре на всех компьютерах обновляются 
одновременно.  Это полностью исключает 
возможность взлома или изменения данных 
[2]. Для наглядности, обратимся к рис.1 на 
котором представлены главные преимуще-
ства системы блокчейн, согласно американ-
ской компании IBM [3]. 
Создание единой платформы ФТС, ко-
торая реализует систему блокчейн и может 
включать в себя все необходимые этапы ре-
ализации товара (с последовательным от-
слеживанием каждого этапа) от заключения 
внешнеэкономического контракта до 
уплаты таможенных платежей и выпуска то-
вара, значительно облегчило бы работу гос-
ударственного контрольного органа. Сей-
час цифровое хранилище данных в различ-
ных формах активно используется в зару-
бежных странах и организациях, например, 
Всемирной Таможенной организацией для 
отслеживания актов мошенничества при не-
легальном ввозе или вывозе товаров, а 
также при проверке сертификатов и кон-
троле за межбанковскими операциями 
(например, новая электронная платформа 
TradeLens). Помимо этого, блокчейн ак-
тивно внедряется и в России. Эту техноло-
гию использует ПАО Сбербанк и Торгово-
Промышленная палата. Также блокчейн 
начинает применяться для защиты реги-
страции объектов интеллектуальной соб-
ственности (получение сертификатов блок-
чейн), что может стать передовой техноло-
гией таможенных органов от ввоза контра-
фактной продукции как сухопутным, так и 
морским видом транспорта. На данных при-
мерах можно увидеть, как многогранно ис-
пользование данной технологии и как она 
может помочь функционирующим инфор-
мационным системам, включая электрон-
ные таможни, если создать единую плат-
форму, вмещающую все необходимые 
блоки операций между участниками ВЭД и 
 
Рис. 1. Главные достоинства Blockchain IBM 
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ДЛТО. Можно сказать, что прототип такой 
платформы, функционирующий в морском 
порту России, уже существует.  
На данный момент во всех морских пор-
тах СЗТУ начал функционировать комплекс 
программных средств «Портал Морской 
порт». Впервые данная платформа была 
запущена в 2014 году Дальневосточным та-
моженным управлением. КПС «Портал 
Морской порт» представляет собой гло-
бальную электронную платформу, которая 
создана для взаимодействия между пере-
возчиками, администрацией порта, тамо-
женными органами, операторами морских 
терминалов и иными ГКО,  следуя при этом 
принципу «единого окна». Анализируя си-
стему, можно заметить, что она подразде-
ляется на множество блоков выполняемых 
функций на двух уровнях: «внешняя» и «ве-
домственная» подсистемы [4]. Так одной из 
главных функций внешней подсистемы яв-
ляется подготовка с последующим предо-
ставлением предварительной информации 
(далее ПИ) о товарах. Данная информация 
предоставляется участником ВЭД за 6 ча-
сов (по новому законодательству, вступаю-
щему в силу с 1 июля 2019 года) до прибы-
тия судна в порт и позволяет таможенным 
органам осуществить СУР, а также опреде-
лить, необходима ли дополнительная про-
верка перевозимых товаров. Это только 
одна из множества возможностей данной 
программы. Тем не менее, КПС «Портал 
Морской порт» нуждается в доработке. Рас-
сматривая только возможности предостав-
ления ПИ можно выявить ряд проблемных 
вопросов, нарушающих нормальное функ-
ционирование системы. Например, необхо-
димо пересмотреть интерфейс, заполняе-
мый участниками ВЭД при выгрузке ПИ, 
включающий ПТС и ПДС на сайт. Сейчас 
форма, предоставляемая для заполнения, 
не позволяет выполнить задачу по осу-
ществлению фитосанитарного, ветеринар-
ного и иных видов контроля. Более того, 
участники ВЭД не раз отмечали, что интер-
фейс не удобен для использования и возни-
кают системные ошибки, не позволяющие 
выгрузить ПТС в систему. Также ДЛТО до 
сих пор осуществляют проверку некоторых 
документов только при прибытии судна в 
Таблица 1.  
Электронные платформы, основанные на технологии блокчейн 
 
Функционирую-
щие международ-
ные  блокчейн 
платформы 
Сфера 
функцио-
нирования 
Возможности платформы Страны/Фирмы ис-
пользующие плат-
форму 
Год 
за-
пуска 
 
 
 
 
 
 
eTradeConnect 
Финанси-
рование 
транзак-
ций 
Использование автоматизированных 
смарт-контрактов для ускорения про-
цесса перевода онлайн транзакций и 
экономии денежных средств и вре-
мени на осуществление необходимых 
операций, например быстрое получе-
ние кредита или покупка товара. 
HSBC, 
BNP Paribas, 
HKMA, Bank of 
Communications, 
Industrial and Com-
mercial Bank of 
China и иные бан-
ковские структуры 
(Азия) 
 
2018 
г. 
 
 
 
 
 
 
TradeLens 
(Maersk и IBM) 
Глобали-
зация тор-
говли и 
торговых 
отношений 
Обмен внешнеторговой документа-
цией в электронной форме, автомати-
зация импортной и экспортной 
очистки, интеграция с интернетом ве-
щей а также сенсорными данными, ко-
торые позволят осуществить темпера-
турный, весовой  контроль контейне-
ров. 
Более 92 организа-
ций по всему миру 
 
 
 
 
 
 
 
 
стартап WePower 
и Elering 
Интегра-
ция воз-
можностей 
блокчейн в 
электро-
энергетику 
Токенизация электроэнергии. 
Перевод количества израсходованной 
электроэнергии страны за год на плат-
форму блокчейн с последующим пре-
образованием в умные энергетические 
токены/ярлыки. Таким образом, каж-
дый, отдельно взятый энергетический 
токен является цифровым договором 
купли-продажи 1 киловатта электро-
энергии. В последующем данные то-
кены можно использовать, для: 
 - осуществления торговли 
 - обналичивания на оптовом рынке 
электроэнергии  
Эстония 
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порт c последующим проставлением 
штампа «Выгрузка разрешена». Данные 
действия не позволяют КПС «Портал Мор-
ской порт» реализовывать заложенные в 
ней возможности на 100% и приостанавли-
вают работу принципа «единого окна». По-
этому, данный портал необходимо пере-
смотреть и изменить для того, чтобы опера-
ции по контролю за прибытием судна, вы-
грузке товара и его хранением в морском 
пункте пропуска проходили максимально 
эффективно с сокращением денежных и 
временных затрат.  
Раскрывая возможности блокчейн для 
улучшения работы ЦЭД, мы рассмотрели 
несколько примеров для использования 
данной технологии.  Далее, целесообразно 
обратить внимание на международные и 
национальные платформы электронного 
хранилища данных, которые недавно 
начали функционировать и посмотреть, как 
данная технология может помочь при раз-
витии торговых отношений и инфраструк-
туры морского порта [5].  
Из анализа данных таблицы можно за-
метить, что совсем недавно начала функци-
онировать TradeLens (электронная плат-
форма на основе Blockchain), созданная 
компаниями Maersk и IBM. Тестовая плат-
форма уже включает более 94 крупных ор-
ганизаций (DuPont, Dow Chemical, Tetra 
Pak), в том числе русское госпредприятие 
«Морсвязьспутник» и более чем 20 морских 
портов. Целью данной платформы явля-
ется глобализация торговли и всех входя-
щих в неё элементов на основе безопасно-
сти и достоверности данных, которые обес-
печивает блокчейн. На примере 
WePower&Elering и eTradeConnect мы рас-
смотрели блокчейн в разрезе уникальности 
системы, которую можно использовать для 
абсолютно разных задач [6].  
 Таким образом, если КПС «Портал 
Морской порт» со временем получится ин-
тегрировать с технологией блокчейн или со-
здать альтернативную платформу на ос-
нове заложенных возможностей КПС «Пор-
тал Морской порт» и электронного храни-
лища данных, то получится упростить мно-
гие процессы в морском пункте пропуска. Из 
этого следует, что ДЛТО не придется прове-
рять отдельные документы при прибытии 
судна в порт, так как блокчейн гарантирует 
то, что все документы системы являются 
оригиналом. 
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